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e-Devlet & e-imza

Bu Kitap Hakkinda

Bu rehber, dijital devlet hizmetlerini ilk kez kullananlardan uzman dizeyine kadar herkes icin
hazirlanmistir. Dort seviye ve yirmi alti b6lim boyunca e-Devlet girisinden belge alma-dogrulamaya,
e-imza ve mobil imzadan KEP, e-Tebligat ve uctan uca dijital is akisina kadar tim konulari kapsar.

Her boliumin sonunda gercek bir senaryoya dayali bir alistirma, bélimler boyunca da 'Eskiden nasil
yapilirdi?' karsilastirmalari yer alir. Devlet hizmetleri ve ekranlari zamanla degisebilir; glincel bilgi
icin her zaman turkiye.gov.tr ve ilgili kurumlar esas alin. Sifre, PIN ve SMS kodlarinizi kimseyle
paylasmayin.

Kurum ici Egitim Programi — Hat A - Ofis Programlari
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e-Devlet & e-imza Temeller

Temeller

e-Devlet'i ilk kez kullananlar icin sifirdan: e-Devlet
nedir, giris ve sifre, hizmet arama, belge alma ve
dogrulama, sik hizmetler, gtivenlik ve mobil.



e-Devlet & e-imza e-Devlet Nedir?

BOLUM 01

e-Devlet Nedir?

e-Devlet Kapaisi (turkiye.gov.tr), devletin yuzlerce hizmetine tek bir adresten,
siraya girmeden ulasmanizi saglayan resmi internet kapisidir. Belge almaktan

randevuya, bor¢ sorgulamadan basvurulara kadar pek ¢ok is artik birkac tikla
yapilir.

e-Devlet ile neler yapilir?

e Belge alma: niifus kayit 6rnegi, yerlesim yeri (ikametgah), adli sicil, 6grenci belgesi.
e Sorgulama: SGK hizmet dokumii, vergi borcu, arag/ehliyet, askerlik durumu.

e Saglik: e-Nabiz kayitlari, MHRS ile hastane randevusu.

e Basvuru ve islemler: ¢esitli kurumlara basvuru, randevu, bildirim.

Neden onemli?
e Devlet dairesine gitmeden, kuyruga girmeden islerinizi halledersiniz.
e Aldiginiz belgeler karekod/dogrulama kodu ile resmi gecerlilige sahiptir.

e 7/24 erisilebilir; cogu islem iicretsiz veya ¢ok dustik ticretlidir.

GORSEL 1.1

turkiye.gov.tr ana sayfasi; arama kutusu ve hizmet kategorileri.

iPUCU

Yalnizca turkiye.gov.tr adresini kullanin. Arama motorunda ¢ikan benzer adl siteler
sahte olabilir. Adresi tarayiciya elle yazmak veya resmi uygulamay: kullanmak en
guvenlisidir.




e-Devlet & e-imza e-Devlet Nedir?

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Bu isleri eskiden nasil yapiyorduk?

e Ilgili devlet dairesine (niifus midiirliigii, SGK, vergi dairesi) bizzat gitmek
gerekirdi.

e Sira alip beklemek, form doldurmak ve cogu zaman birden fazla giin ugrasmak
gerekirdi.

e Simdi ayni belgeyi dakikalar icinde, evden aliyorsunuz.

Ahstirma 8 dk

e-Devlet'i taniyin:
G Tarayiciya turkiye.gov.tr yazarak ana sayfay: acin.
a Arama kutusuna "adli sicil" yazip ¢ikan hizmeti gorun (henuz giris yapmayin).

e Kullanabileceg@iniz 3 hizmeti not edin.



e-Devlet & e-Imza e-Devlet'e Giris ve Sifre Alma

BOLUM 02

e-Devlet'e Giris ve Sifre Alma

e-Devlet'e girmenin birkac¢ yolu vardir. En yaygini e-Devlet sifresidir; ancak e-
Imza, mobil imza, T.C. kimlik karti veya internet bankaciligiyla da giris
yapabilirsiniz.

Giris yontemleri

e e-Devlet sifresi: en yaygin yontem; T.C. kimlik no + sifre.

e e-Imza / mobil imza: nitelikli imzayla giivenli giris (ileri béliimler).
e T.C. kimlik karti: c¢ipli kimlik + kart okuyucu/NFC ile.

e internet bankacilign: bankanizin uygulamasindan e-Devlet'e gecis.

e-Devlet sifresi nasil alinir?

Nifus ciizdani/kimlik kartinizla bir PTT subesine gidin.
"e-Devlet sifresi almak istiyorum" deyin; kiiguk bir ticret 6denir.
Size kapal1 bir zarf iginde tek kullanimlik sifre verilir.

Ik giriste bu sifreyle giris yapip kendi belirlediginiz yeni sifreyle degistirin.

GORSEL 2.1

Giris ekrani; T.C. kimlik no ve sifre alanlari, alternatif giris yontemleri.

iPUCU

i1k aldigmz PTT sifresini hemen giiclii, kendinize 6zel bir sifreyle degistirin ve kimseyle
paylasmayin. e-Devlet sifreniz, resmi kimliginizin dijital anahtaridir.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden kimlik dogrulama nasild1?
e Her kurumda ayr ayri, bizzat kimlik gostererek islem yapardiniz.
e Tek bir dijital kimlikle tim kurumlara erisim diye bir sey yoktu.

e e-Devlet sifresi, tim bu kapilarin tek anahtar1 oldu.



e-Devlet & e-Imza e-Devlet'e Giris ve Sifre Alma

Ahstirma

Girisi ogrenin:

G Giris yontemlerini listeleyin ve sizde hangileri var, isaretleyin.
a (Sifreniz varsa) turkiye.gov.tr'de giris yapin.

9 Sifreniz yoksa, en yakin PTT subesini ve gerekenleri not edin.



e-Devlet & e-imza Arayiiz ve Hizmet Arama

BOLUM 03

Arayuz ve Hizmet Arama

e-Devlet'te yluzlerce hizmet var; dogru olani hizli bulmak icin arama ve
kategorileri tanimak gerekir. Giris yaptiktan sonra kisisel sayfaniz sizi karsilar.

Ana ekran ve arama

o Ustteki arama kutusuna hizmet adini yazin (6rn. "ikametgah", "SGK hizmet
dokumu").

e Kategorilerden goz atin: Niifus, Saghk, Ulasim, Egitim, Adalet...

e Favorilerim ile sik kullandiginiz hizmetleri sabitleyin.

Bir hizmet sayfasi
e Her hizmette kisa bir aciklama ve "ne ise yarar" bilgisi bulunur.
e Islem/Sorgulama/Belge olustur gibi diigmelerle hizmeti baslatirsiniz.

e Bazi hizmetler ilgili kuruma yénlendirir (6rn. GIB, SGK).

GORSEL 3.1

Giris sonrasi kisisel ana ekran, arama ve favoriler.

iPUCU

En sik kullandiginiz hizmetleri favorilere ekleyin; her seferinde aramak yerine ana
ekrandan tek tikla ulasirsiniz. Bu, diizenli yapilan islerde cok zaman kazandirir.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden dogru birime ulasmak nasildi?

e Hangi isin hangi kurumda yapildigini bulmak bash basina dertti.
e Yanlis birime gidip geri donmek sik yasanirdi.

e Artik tek arama kutusu sizi dogru hizmete goturiyor.

10



e-Devlet & e-imza Arayiiz ve Hizmet Arama

Ahstirma

Arama pratigi:

G Uc farkli hizmeti arama kutusundan bulun.

a Bir hizmeti favorilere ekleyin.

9 Bir kategoriye goz atip ilging¢ bir hizmet kesfedin.

11



e-Devlet & e-imza Belge Alma ve Indirme

BOLUM 04

Belge Alma ve indirme

e-Devlet'in en ¢ok kullanilan 6zelligi, resmi belgeleri aninda almaktir: ntiifus kayit
ornegi, yerlesim yeri belgesi, adli sicil kaydi, ogrenci belgesi ve daha fazlasa.

Sik alinan belgeler

e Niifus kayit ornegi ve yerlesim yeri (ikametgah) belgesi.
e Adli sicil kayda (sabika kaydi).

e Ogrenci belgesi, mezun belgesi.

o SGK hizmet dokiimii, gesitli barkodlu resmi yazilar.

Belge alma adimlar
Hizmeti arayip acin (6rn. "Adli Sicil Kayd1").
Gerekirse nereye/ne amacla kullanilacagini secin.

Belge Olustur / Sorgula deyin.

Belgeyi PDF olarak indirin veya yazdirin; iizerinde barkod/dogrulama kodu
bulunur.

GORSEL 4.1

Olusturulan bir belge; barkod ve dogrulama kodu isaretli.

iPUCU

e-Devlet'ten aldiginiz belgeler, izerindeki barkod/dogrulama kodu sayesinde resmen
gecerlidir; cogu kurum bu belgeleri kabul eder ve dogrular. Ayrica 1slak imzal belge
istemeden isiniz gorulir.

12



e-Devlet & e-imza Belge Alma ve Indirme

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden belge almak nasildi?

e Ilgili miidiirliige gider, sira bekler, harc yatirir, 1slak imzali/miihiirlii belgeyi elden
alirdiniz.

e Bir belge i¢in cogu zaman yarim gininiz giderdi.

e Artik aynm belge, saniyeler icinde PDF olarak elinizde.

Ahstirma 10 dk

Belge alin:

G Bir belge hizmeti acin (6rn. yerlesim yeri belgesi).
a Belgeyi olusturup PDF olarak indirin.

e Belge tizerindeki barkod/dogrulama kodunu bulun.

13



e-Devlet & e-imza Belge Dogrulama

BOLUM 05

Belge Dogrulama

Size gelen bir e-Devlet belgesinin (veya sizin olusturdugunuz bir belgenin) gergcek
ve degistirilmemis oldugunu, barkod/dogrulama koduyla aninda teyit
edebilirsiniz.

Dogrulama neden gerekir?

e Bir belgenin gercekten e-Devlet'ten alindigini ve sonradan degistirilmedigini
kanitlar.

e Kurumlar, gelen belgenin sahte olmadigini dogrulamak i¢in kullanir.

e Siz de baskasindan gelen bir belgeyi dogrulayabilirsiniz.

Nasil dogrulanir?
a e-Devlet'te "Belge Dogrulama" hizmetini acin (turkiye.gov.tr/belge-dogrulama).

a Belgenin uzerindeki barkod/dogrulama numarasini girin.
a Sistem belgenin asliyla ayni olup olmadigini gosterir.
° Bazi1 belgelerde karekod okutarak da dogrularsiniz.

GORSEL 5.1

Belge dogrulama ekrani ve "belge gecerli" sonucu.

iPUCU

Size disaridan gelen onemli bir e-Devlet belgesini (60rneg@in bir basvuruda) mutlaka
dogrulayin. Dogrulama kodu tutmuyorsa veya belge ¢ikmiyorsa, belge sahte veya
degistirilmis olabilir.

14



e-Devlet & e-imza Belge Dogrulama

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden belge gercekligi nasil anlagilirdi?

e Islak imza, kase ve muhiire guvenilirdi; bunlar taklit edilebilirdi.
e Bir belgenin gercekligini teyit icin kurumu aramak/yazismak gerekirdi.

e Artik barkodla saniyeler icinde, kesin bicimde dogrularsiniz.

Ahstirma 8 dk

Dogrulama yapin:

0 Bir onceki bolumde aldiginiz belgenin dogrulama kodunu alin.
a Belge Dogrulama hizmetinde kodu girip dogrulayin.

e Sonucu (gecerli/gecgersiz) gozlemleyin.

15



e-Devlet & e-imza Sik Kullanilan Hizmetler

BOLUM 06

Si1k Kullanilan Hizmetler

Gunluk hayatta en c¢ok isinize yarayacak e-Devlet hizmetlerini taniyalim: ¢alisma,
vergi, saglik ve ulasimla ilgili temel sorgulamalar.

Calisma ve sosyal guvenlik
¢ SGK hizmet dokiimu (4A/4B/4C): sigortalilik ve prim gun bilginiz.
e ise giris-cikis bildirimleri ve ISKUR hizmetleri.

Vergi, saglik ve ulasim
e Vergi borcu sorgulama ve édeme (GIB ile baglantili).
e e-Nabiz: saglik kayitlariniz, tahlil ve receteler. MHRS: hastane randevusu.

e Arac ve ehliyet bilgileri, trafik cezasi sorgulama.

GORSEL 6.1

SGK hizmet dokiimU ve e-Nabiz ekranlarindan 6rnekler.

iPUCU

SGK hizmet dokiimiiniizl yilda bir kez kontrol edin; primlerinizin eksiksiz yatip
yatmadigini gorursiiniiz. Eksik bir donem fark ederseniz, ge¢ kalmadan isvereninize ve
SGK'ya basvurabilirsiniz.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden bu sorgulamalar nasildi?
e SGK icin sosyal guvenlik merkezine, vergi icin vergi dairesine gitmek gerekirdi.
e Randevu ve saglik kayd: icin hastaneye gidip beklemek gerekirdi.

e Artik hepsi telefon/bilgisayardan, aninda sorgulaniyor.

16



e-Devlet & e-imza Sik Kullanilan Hizmetler

Ahstirma 10 dk

Sik hizmetleri deneyin:

€@ SGK hizmet dékiimiiiizii gériintileyin (varsa).
a Vergi/trafik cezasi sorgulama hizmetini agip inceleyin.

9 e-Nabiz veya MHRS'yi kesfedin.

17



e-Devlet & e-Imza Giuivenlik: Sifre, Sahte Site, Dolandiricilik

BOLUM 07

Guvenlik: Sifre, Sahte Site,
Dolandirncilik

e-Devlet kimliginiz ¢cok degerlidir; ele gecerse adiniza islem yapilabilir. Birkacg
temel kural, sizi sahte siteler ve dolandiricilardan korur.

Altin guvenlik kurallan
e Yalnizca turkiye.gov.tr ve resmi e-Devlet uygulamasini kullanin.

e e-Devlet sifrenizi, SMS dogrulama kodunuzu kimseyle paylasmayin — hicbir kurum
bunu telefonda istemez.

e E-postayla/SMS'le gelen "e-Devlet" baglantilarina tiklamayin; adresi elle yazin.

e Ortak/halka acik bilgisayarlarda giris yapmaktan kacinin; yaptiysaniz mutlaka cikis
yapin.

Sik dolandiricilik yontemleri
e "e-Devlet'te isleminiz var, su linke tiklayin" turt sahte mesajlar.
e Sizi arayip "kurum gorevlisiyim, sifrenizi/kodunuzu soyleyin" diyenler.

e Gercgegine ¢cok benzeyen sahte giris sayfalan (adres cubugunu kontrol edin).

GORSEL 7.1

Gercek ve sahte bir giris sayfasinin adres cubugu karsilastirmasi.

iPUCU

Hicbir resmi kurum sizden telefonda veya mesajla sifre, SMS kodu ya da kart bilgisi
istemez. Boyle bir talep gelirse, kesinlikle paylasmayin ve resmi kanaldan (ALO 160 e-
Devlet) teyit edin.

18



e-Devlet & e-Imza Giuivenlik: Sifre, Sahte Site, Dolandiricilik

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden dolandiricilik riski neredeydi?
e Yuz yuze islemde sahte evrak ve kimlik riski vardi.
e Dijitalde risk, sahte site ve sosyal mihendislige (kandirma) kayda.

e Bu yuzden bugun en buyuk korumaniz, biling ve dikkattir.

Ahstirma 8 dk

Guvenlik refleksi:
0 Bir giris sayfasinin adres cubugunda "turkiye.gov.tr" yazdigini teyit edin.

a Telefonunuzdaki "resmi" goriinen siipheli bir mesaji nasil ayirt edeceginizi
yazin.

e e-Devlet destek hattini (ALO 160) not edin.

19



e-Devlet & e-imza Mobil: e-Devlet Uygulamasi

BOLUM 08

Mobil: e-Devlet Uygulamasi

e-Devlet'in resmi mobil uygulamasiyla tiim hizmetlere telefonunuzdan ulasir,
belgeleri parmaginizin ucunda tasirsiniz. Ustelik girisi daha pratik ve giivenli
yontemlerle yaparsiniz.

Uygulama ile neler kolaylasir?
e Belgeleri telefonda olusturup aninda paylasirsimiz (PDF/karekod).
e Bildirimlerle islemlerinizden haberdar olursunuz.

e Girisi parmak izi/yiiz tanima veya kayith yontemlerle hizlandirirsiniz.

Guvenli mobil kullanim
e Uygulamayi yalnizca resmi uygulama magazasindan indirin.
e Telefonunuza ekran kilidi koyun; e-Devlet kimliginiz telefonunuzda tasinir.

e Telefonu kaybederseniz, sifrenizi degistirin ve oturumlar kapatin.

GORSEL 8.1

e-Devlet mobil uygulamasi ana ekrani ve belge paylasimi.

iPUCU

Bir kuruma belge sunmaniz gerektiginde, mobil uygulamadan belgeyi olusturup
karekodunu gosterebilir veya PDF'i aninda paylasabilirsiniz. Yaninizda kagit tasimaniza
gerek kalmaz.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden "yaninizda belge tasimak" nasildi?

o Gereken her belgenin 1slak imzali bir nushasini yaninizda tasirdiniz.
e Eksik/eski belge cikarsa islem yarim kalirdi.

e Artik guncel belgeyi aninda uretip telefondan sunuyorsunuz.

20



e-Devlet & e-imza Mobil: e-Devlet Uygulamasi

Ahstirma

Mobili kullanin:

G e-Devlet mobil uygulamasini resmi magazadan kurun.
a Giris yapip bir belgeyi telefonda olusturun.

9 Belgeyi kendinize paylasin (PDF/karekod).

21



e-Devlet & e-imza Orta Dlzey

Orta Duzey

Imza diinyasi: e-imza nedir ve nasil alinir, e-imzayla
belge imzalama, mobil imza, imza dogrulama ve turleri,
KEP (kayitl elektronik posta).

22



e-Devlet & e-imza e-Imza Nedir?

BOLUM 09
e-Imza Nedir?

Nitelikli elektronik imza (e-imza), kAgittaki 1slak imzanin dijital karsiigidir ve
yasal olarak ona esdegerdir. Bir belgeyi e-imza ile imzalamak, elle imzalamakla
ayni hukuki sonucu dogurur.

Temel kavram
e e-Imza, kimliginizi kanitlayan bir nitelikli elektronik sertifikaya (NES) dayanir.

e Tiirkiye'de yasal dayanagi 5070 sayih Elektronik imza Kanunu'dur; 1slak imzaya
esdegerdir.

e imza, belgenin kim tarafindan imzalandigini ve sonradan degistirilmedigini
kanitlar.

Nerelerde kullanilir?
e Resmi yazismalar, s6zlesmeler, basvurular.
e Kamu sistemlerine guvenli giris ve islem (e-Devlet, ¢esitli portallar).

e Kurumsal onay surecleri ve e-Tebligat.

GORSEL 9.1

Bir belgeye eklenmis nitelikli e-imza ve dogrulama bilgisi.

iPUCU

e-Imza ile "imza goriintiisii eklemeyi" karistirmayin. Bir belgeye imzanizin resmini
yapistirmak yasal e-imza degildir; gercek e-imza, nitelikli bir sertifikaya dayanir ve
hukuken 1slak imzaya esdegerdir.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden imza ve onay nasild1?

e Belgeyi yazdirr, 1slak imzayla imzalar, elden veya posta/kargoyla gonderirdiniz.
o Karsi tarafa ulasmasi glunler suirer, imzali niishalar saklanirda.

e e-Imza ile aym yasal giig, saniyeler iginde ve dijital olarak saglanir.

23



e-Devlet & e-imza e-Imza Nedir?

Ahstirma

Kavrami oturtun:
G e-imza ile basit imza goérintiisii arasindaki fark: kendi ciimlelerinizle yazin.
a Isinizde hangi belgelerin yasal (nitelikli) imza gerektirdigini listeleyin.

9 e-Imzanin iki temel guvencesini (kimlik + degismezlik) not edin.

24



e-Devlet & e-imza e-imza Nasil Alinir?

BOLUM 10

e-Imza Nasil Alinir?

e-Imza, yetkili saglayicilardan (ESHS) basvuruyla alinir. Genelde bir USB token
(akill1 kart) ile gelir ve bir PIN ile kullanilir. Sureci ve dikkat edilecekleri gorelim.

Nereden alinir?

e Yetkili Elektronik Sertifika Hizmet Saglayicilar1 (ESHS)'ndan alinir (kamu ve
0zel saglayicilar vardir).

e Bireysel veya kurumsal olarak basvurabilirsiniz.

e Gegerlilik suresi vardir (genelde birkac yil); stiresi dolunca yenilenir.

Basvuru ve kurulum
Bir ESHS secip basvuru yapin; kimlik dogrulamasi gerekir.

Onay sonras1 USB token ve sertifikaniz size ulasir (veya mobil imza olarak
tanimlanir).

Saglayicinin imzalama yazilimini ve siriciileri bilgisayara kurun.

Token'1 takip PIN belirleyin/kullanin; artik imzalamaya hazirsiniz.

GORSEL 10.1

Bir e-imza USB token'i ve imzalama yazilimi kurulumu.

iPUCU

PIN'inizi giivenli saklayin ve kimseyle paylasmayin; PIN'i birkac¢ kez yanlis girerseniz
token kilitlenebilir. Kurum adina imza atiyorsaniz, hangi yetkiyle imzaladiginizi (vekalet/
yetki) netlestirin.

25



e-Devlet & e-imza e-imza Nasil Alinir?

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden "imza yetkisi" nasil belgelenirdi?

e Imza sirkiileri ve noter onaylh belgelerle 1slak imza yetkisi kanitlanirda.
e Her imza icin fiziksel evrak ve arsiv gerekirdi.

e e-Imza ile yetki dijital sertifikaya baglanir; siire¢ hizlanir.

Ahstirma 8 dk

Edinme plani:
G Bir ESHS'nin e-imza basvuru adimlarim arastirip yazin.
a Bireysel mi kurumsal m1 e-imza gerektigine karar verin.

e Gereken belgeleri ve tahmini siireyi not edin (giincel bilgi icin saglayiciy1
kontrol edin).
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e-Devlet & e-imza e-imza ile Belge Imzalama

BOLUM 11

e-Imza ile Belge Imzalama

e-iImzaniz hazir oldugunda bir PDF veya belgeyi imzalamak birka¢ adimlik istir.
Imzalanan belge, yasal gecerli ve dogrulanabilir hale gelir.

Imzalama adimlan

° Imzalama yazilimini (veya destekleyen uygulamay1) acin.
a Imzalanacak belgeyi (genelde PDF) secin.

a Token'1 takip imzala deyin ve PIN'inizi girin.

° Imzal1 dosyay1 kaydedin; iizerinde imza ve zaman bilgisi yer alir.

Zaman damgasi ve saklama

¢ Zaman damgasi, belgenin hangi anda imzalandigin1 givence altina alir (bazi
islemlerde gerekir).

e Imzal belgeyi orijinal formatinda saklayin; yazdirilmis kopya imzay1 tasimaz.

e Imzali dosyay: paylasirken formatini bozmayin (yeniden kaydetme imzay1 gecersiz
kilabilir).

GORSEL 11.1

Bir PDF'in e-imza yazilimiyla imzalanmasi ve PIN ekrani.

iPUCU

e-Imzal bir belgeyi yazdirip taramak, imzay1 yok eder; yazdirilan kagit yalnizca bir
goruntudur. Yasal gecerlilik icin belgeyi her zaman dijital imzal1 orijinal dosya olarak
saklayin ve paylasin.
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e-Devlet & e-imza e-imza ile Belge Imzalama

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden imzal1 belge dolasimi nasild1?

e Islak imzali belge elden/kargoyla dolasir, her asamada gecikme olurdu.
e Birden ¢ok imzaci varsa belge fiziksel olarak elden ele gezerdi.

e e-Imza ile belge dijital dolasir; ¢cok daha hizli ve izlenebilir.

Ahstirma 10 dk

Imzalama provasi:
G (e-Imzaniz varsa) bir test PDF'ini imzalayin.
a Imzal1 dosyay1 kaydedip imza bilgisini goriintiileyin.

e Imzal1 belgeyi neden yazdirip taramamaniz gerektigini yazin.
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e-Devlet & e-imza Mobil imza

BOLUM 12

Mobil Iimza

Mobil imza, e-imzanin SIM kart tabanh siirimiidiir: USB token tasimadan,
telefonunuzla yasal olarak imza atarsiniz. Operatoruniz uzerinden tanimlanair.

Mobil imza nedir?
e Nitelikli imza yetenegi SIM kartiniza tanimlanir; ayri cihaz gerekmez.
e Yasal olarak e-imza ile aym1 gecerlilige sahiptir.

o Operatoruniizden (GSM sirketi) basvurarak edinilir.

Nasil kullanilir?

a Bir islemi/belgeyi imzalamak istediginizde sistem telefonunuza istek gonderir.
a Telefonunuzda bir imza PIN'i girersiniz.

a Onaylayinca imza tamamlanir; token takmaniza gerek kalmaz.

GORSEL 12.1

Mobil imza onay ekrani ve PIN girisi.

iPUCU

Mobil imza, sik imza atan ve token tasimak istemeyenler icin ¢ok pratiktir. Telefonunuzun
ve imza PIN'inizin guvenligi kritik olur; telefon kaybinda derhal operatoriiniize bildirin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden "her yerde imza" mimkin muyda?
e Imza icin belgenin ve kisinin fiziksel olarak bir arada olmas1 gerekirdi.
e Sehir disindaki bir imzac1 isi gunlerce bekletebilirdi.

e Mobil imza ile nerede olursaniz olun, telefonla yasal imza atarsiniz.
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e-Devlet & e-imza Mobil imza

Ahstirma

Mobil imzay1 degerlendirin:
G Mobil imza ile token'l1 e-imza arasindaki farklar yazin.
a Sizin i¢in hangisi daha uygun, gerekcelendirin.

9 Operatorinizin mobil imza basvuru adimlarini arastirin.
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e-Devlet & e-imza Imza Dogrulama ve Tiirleri

BOLUM 13

Imza Dogrulama ve Tiirleri

Size gelen e-imzali bir belgenin imzasin1 dogrulamak, imzanin gercek ve gecerli
oldugunu teyit eder. Ayrica farkli imza turlerinin yasal agirligini bilmek énemlidir.

Imza tiirleri ve agirhg
e Basit elektronik imza: imza goruntusu/isaret; kolay ama zayif kanat.
e Gelismis/dijital imza: sertifikaya dayanir, kimlik ve degismezlik kanit1 sunar.

o Nitelikli e-Imza (NES): en giicliisii; 1slak imzaya yasal esdeger.

Dogrulama

a Imzal1 belgeyi bir imza dogrulama aracinda/yaziliminda acin.
a Sistem, imzanin gecerli ve belgenin degistirilmemis oldugunu gosterir.

a Imzacinin kimligini ve sertifikanin gecerlilik durumunu kontrol edin.

GORSEL 13.1

Bir e-imzanin dogrulama sonucu: gecerli imza ve imzaci bilgisi.

iPUCU

Size gelen 6nemli bir e-imzal belgeyi imzalandigi gibi (orijinal dosya olarak) alin ve
dogrulayin. Dogrulama "gecgersiz" derse, belge imzalandiktan sonra degistirilmis veya
imza bozulmus olabilir.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden imza gergekligi nasil anlasilirdi?
e Islak imza karsilastirmasi ve noter onayina basvurulurdu; tartismali olabilirdi.
e Bir imzanin sahteligini kanitlamak uzun bilirkisi siirecleri gerektirirdi.

e e-Imza dogrulamasi, gegerliligi saniyeler icinde matematiksel kesinlikle gosterir.
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e-Devlet & e-imza Imza Dogrulama ve Tiirleri

Ahstirma

Dogrulamay1 kavrayin:
G U¢ imza tiiriinii yasal agirligina gore siralayin.
a (Bir e-imzali belge varsa) dogrulama aracinda agip sonucu gorun.

9 Hangi islerinizin nitelikli imza gerektirdigini belirleyin.
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e-Devlet & e-imza KEP: Kay1ith Elektronik Posta

BOLUM 14

KEP: Kayithh Elektronik Posta

KEP, gonderdiginiz e-postanin yasal olarak "gonderildi ve ulast1" kanitin1 saglayan
resmi e-posta sistemidir. Iadeli taahhiitlii mektubun dijital, hizl karsihigidir.

KEP nedir, ne saglar?

¢ Gonderinin kim tarafindan, kime, ne zaman yapildigini ve igerigini yasal delil
niteliginde kayit altina alir.

e Resmi bildirim, ihtar, basvuru gibi yasal sonu¢ doguran yazismalarda kullanilir.

e Bir KEP hesaba (yetkili saglayicidan) gerektirir; siradan e-postadan farklidir.

Nasil kullanilir?
e Yetkili bir KEP saglayicisindan (6rn. PTT KEP) hesap acarsiniz.
e KEP'ten KEP'e (veya yetkili adreslere) gonderim yasal delil olusturur.

e Gonderi ve teslim i¢in sistem size delil kayitlar: sunar.

GORSEL 14.1

Bir KEP gonderisi ve teslim delili.

iPUCU

Yasal sonu¢ doguracak (ihtar, fesih, resmi basvuru) yazismalarda siradan e-posta yeterli
olmayabilir; KEP, "gonderdim/ulasti" tartismasini ortadan kaldiran yasal delil saglar.
Kurumunuzun KEP adresi var mi, 6grenin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden resmi bildirim nasildi?

e Iadeli taahhiitlii mektup veya noter ihtar1 génderilirdi; giinler siirer, masrafli
olurdu.

o "Ulasti mi1" tartismalar yasanabilirdi.

e KEP ile aym yasal gug, dakikalar icinde ve dijital delil ile saglanir.
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e-Devlet & e-imza KEP: Kay1ith Elektronik Posta

Ahstirma

KEP'i degerlendirin:
G KEP ile normal e-posta arasindaki fark: yazin.
a Hangi yazismalarinizin KEP gerektirebilecegini listeleyin.

9 Kurumunuzun/sizin KEP ihtiyaciniz1 degerlendirin.

34



e-Devlet & e-imza Ileri Diizey

Ileri Diizey

Hizmetlerde derinlesin: SGK ve calisma hayati, vergi ve
mali hizmetler, saglik (e-Nabiz/MHRS), adli-hukuki
hizmetler, tapu-arac-ehliyet ve isletmeler icin e-Devlet.
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e-Devlet & e-Imza SGK ve Calisma Hayati1 Hizmetleri

BOLUM 15

SGK ve Calisma Hayat1 Hizmetleri

Calisma hayatina dair pek ¢ok islem artik e-Devlet izerinden yurur: sigortalilik
dokimii, ise giris-cikis, ISKUR hizmetleri ve daha fazlasi.

Baslica hizmetler

o SGK hizmet dokiimii: 4A (isci), 4B (Bag-Kur), 4C kapsamindaki prim ve giin bilginiz.
e ise giris-cikis bildirimleri ve sigortalilik durumu.

e ISKUR: is arama, basvuru ve destek hizmetleri.

e Emeklilik ve hizmet birlestirme sorgulamalari.

On muhasebe/idari kullanim
e Personelin sigortalilik durumunu (yetki dahilinde) kontrol etmek.

o Kendi hizmet dokimiuniizii diizenli takip edip eksik prim olup olmadigini gormek.

e ISKUR tesvik ve destekleri hakkinda bilgi almak.

GORSEL 15.1

SGK hizmet dokimu ve sigortalilik sorgu ekrani.

iPUCU

Hizmet dokimunuzu yilda en az bir kez kontrol edin; eksik yatan bir prim donemi, ileride
emeklilik hesabinizi etkiler. Eksiklik fark ederseniz ge¢ kalmadan isvereninize ve SGK'ya
basvurun.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden SGK islemleri nasildi?

e Sosyal guvenlik merkezine gidip sira beklemek ve evrakla islem yapmak
gerekirdi.

o Hizmet dokimi almak igin bizzat basvuru sartti.

o Artik dokum aninda, ekrandan aliniyor.
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e-Devlet & e-Imza SGK ve Calisma Hayati1 Hizmetleri

Ahstirma 10 dk

Calisma hayat1 hizmetleri:

G SGK hizmet dokiimiiniizi acip prim gun sayiniza bakin.
a ISKUR hizmetlerine goz atin.

9 Bir eksiklik fark ederseniz izleyeceginiz adimlari yazin.
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e-Devlet & e-imza Vergi ve Mali Hizmetler

BOLUM 16

Vergi ve Mali Hizmetler

Vergiyle ilgili sorgulama ve 6édemelerin ¢cogu e-Devlet ve Gelir idaresi (GIB)
sistemleri izerinden yapilir. Idari ve 6n muhasebe islerinde sik kullanilir.

Baslica hizmetler
e Vergi borcu sorgulama ve 6deme (GiB ile baglantili).

e Beyanname ve miikellefiyet bilgileri (genelde GiB/Interaktif Vergi Dairesi tizerinden).
e e-Fatura/e-Arsiv ve e-donltisim sistemlerine erisim.

e Motorlu tasit vergisi, trafik cezasi gibi odemeler.

Pratik kullanim

e Vergi borcunu duzenli sorgulayip son odeme tarihlerini kacirmamak.
o Interaktif Vergi Dairesi ile beyan ve basvurulan yiiritmek (yetki/mali miisavirle).

¢ Resmi 6demeleri giivenli bicimde ¢evrimici yapmak.

GORSEL 16.1

Vergi borcu sorgulama ve édeme ekrani.

iPUCU

Vergi beyan ve 6demelerinin asil sorumlulugu ve uzmanlig: mali musavirdedir; siz
sorgulama ve takip icin e-Devlet/GIB'i kullanir, son tarihleri izlersiniz. Tereddiitte
mutlaka mali misavirinize danisin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden vergi islemleri nasildi?

e Vergi dairesine gidip kuyrukta beklemek ve elden islem yapmak gerekirdi.
e Borg¢ sorgulama ve ddeme icin bankaya/daireye gitmek gerekirdi.

e Artik sorgulama ve 6deme aninda, ¢gevrimici yapiliyor.
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e-Devlet & e-imza Vergi ve Mali Hizmetler

Ahstirma 10 dk

Mali hizmetler:

G Vergi/MTV/trafik cezasi sorgulama hizmetlerinden birini acin.
a Interaktif Vergi Dairesi'nin ne ise yaradigini arastirin.

9 Takip etmeniz gereken vergi son tarihlerini not edin (mali musavirle teyit).
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e-Devlet & e-imza Saglik: e-Nabiz ve MHRS

BOLUM 17

Saglik: e-Nabiz ve MHRS

Kisisel saglik bilgileriniz ve hastane randevulariniz e-Devlet ile bitiinlesik
sistemlerden yonetilir: e-Nabiz saglik kayitlarinizi, MHRS randevularinizi tutar.

e-Nabiz

e Tahlil sonuclari, receteler, raporlar, hastane ziyaretleri gibi saghk kayitlariniz tek
yerde.

e Kayitlarinizi hekiminizle (izninizle) paylasabilirsiniz.

e Gecmis saglik verinize her yerden erisirsiniz.

MHRS (randevu)

o Merkezi Hastane Randevu Sistemi ile devlet hastanesi/aile hekimi randevusu
alirsiniz.

e Tarih, saat ve hekim secgerek randevu olusturursunuz.

e Randevularinizi gorintiiler, iptal eder veya degistirirsiniz.

GORSEL 17.1

e-Nabiz saglik 6zeti ve MHRS randevu ekrani.

iPUCU

Saglik verileriniz son derece 6zeldir (KVKK kapsaminda "0zel nitelikli veri"). e-Nabiz
erisiminizi koruyun ve kayitlarinizi yalnizca giivendiginiz hekim/kurumlarla, kendi
onayinizla paylasin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden saglk kaydi ve randevu nasildi?

e Tahlil sonuglar: kagit olarak alinir, saghk ge¢cmisi daginik kalirdi.
e Randevu i¢in hastaneye gidip sira almak veya telefonla ugrasmak gerekirdi.

e Artik kayitlar tek yerde, randevu birkag tikla aliniyor.
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e-Devlet & e-imza Saglik: e-Nabiz ve MHRS

Ahstirma

Saglik hizmetleri:

G e-Nabiz'1 acip saglik 6zetinize bakin (varsa).
a MHRS'de ornek bir randevu akisini inceleyin.
9 Saglik verisi gizliligi icin bir kuralinizi yazin.
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e-Devlet & e-imza Adli ve Hukuki Hizmetler

BOLUM 18

Adli ve Hukuki Hizmetler

Adli sicil kaydindan dava dosyasi takibine, yasal bildirimlerden (e-Tebligat) cesitli

hukuki sorgulamalara kadar pek ¢ok adli islem e-Devlet ve bagh sistemlerden
yurur.

Baslica hizmetler

e Adli sicil kayd: (sabika kaydi): aninda belge olarak alinir.

e UYAP / Vatandas: dava dosyalarinizi (taraf oldugunuz) takip etme.

e e-Tebligat (UETS): resmi tebligatlarin elektronik ortamda yapilmasi.

e-Tebligat'in onemi

e Bazi kisi ve kurumlar icin e-Tebligat zorunlu olabilir; tebligatlar elektronik adrese
gelir.

e e-Tebligat okunmasa bile belirli surede yapilmis sayilabilir; bu yuzden duzenli
kontrol sarttir.

e Yasal stureler islediginden, e-Tebligat kutunuzu ihmal etmeyin.

GORSEL 18.1

Adli sicil belgesi ve e-Tebligat (UETS) kutusu.

iPUCU

e-Tebligatiniz varsa diizenli kontrol edin; bir tebligat, siz agmasaniz bile yasal olarak

"teblig edilmis" sayilabilir ve siireler islemeye baslar. Onemli hukuki konularda mutlaka
bir avukata danisin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden tebligat ve adli islemler nasild1?

e Tebligatlar posta/memur eliyle yapilir, gunler surer, "ulasmad1" itirazlar olurdu.
e Adli sicil i¢in adliyeye gidip belge almak gerekirdi.

e e-Tebligat ve e-Devlet ile bu islemler hizlandi ve izlenebilir oldu.
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e-Devlet & e-imza Adli ve Hukuki Hizmetler

Ahstirma

Adli hizmetler:
G Adli sicil kaydinizi belge olarak alin.
a e-Tebligat'in ne oldugunu ve neden diizenli kontrol gerektigini yazin.

9 Hukuki konularda kime danisacaginizi (avukat) not edin.

43



e-Devlet & e-Imza Tapu, Arag ve Ehliyet Islemleri

BOLUM 19

Tapu, Arac ve Ehliyet Islemleri

Tasinmaz (tapu), arac¢ ve surucu belgesiyle ilgili pek ¢cok sorgulama ve bazi
islemler e-Devlet uizerinden yapilir. Sik ihtiya¢ duyulan, pratik hizmetlerdir.

Tapu ve tasinmaz
e Tapu bilgilerinizi sorgulama, tasinmaz listesi.
e Tapu randevusu ve bazi basvurular.

e Web-Tapu gibi sistemlerle belirli islemler.

Arac ve ehliyet
e Arac tescil/ruhsat bilgileri ve suiriicii belgesi (ehliyet) bilgileri.
e Trafik cezasi sorgulama ve odeme.

e Aracla ilgili gesitli sorgulamalar (muayene tarihi vb.).

GORSEL 19.1

Arac/ehliyet bilgileri ve tapu sorgu ekrani.

iPUCU

Tapu ve arac gibi yiiksek degerli islemlerde e-Devlet'i 6ncelikle sorgulama ve
dogrulama icin kullanin; resmi devir/satis gibi islemlerin giincel kurallarin ilgili
kurumdan (Tapu Mudirligi, Noter) teyit edin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden bu islemler nasildi?

e Tapu/trafik tescil mudiurliklerine gidip sira beklemek ve evrakla ugrasmak
gerekirdi.

e Bilgi sorgulamak icin bizzat basvuru sartti.

e Artik sorgulama aninda; bazi islemler online randevu/basvuruyla hizlandi.
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e-Devlet & e-Imza Tapu, Arag ve Ehliyet Islemleri

Ahstirma

Tapu/arag hizmetleri:
G Arac/ehliyet bilgilerinizi (varsa) sorgulayin.
a Trafik cezasi sorgulama hizmetini inceleyin.

9 Tapu sorgulama hizmetine goz atin.
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e-Devlet & e-Imza Isletmeler icin e-Devlet

BOLUM 20

Isletmeler icin e-Devlet

e-Devlet yalnizca bireyler icin degil; isletmeler icin de gl¢lia bir aracgtir. Sirket
kurulusundan sicil sorgusuna, tesviklerden resmi basvurulara kadar pek ¢ok is
dijitallesti.

Isletme hizmetleri

e MERSIS: Merkezi Sicil Kayit Sistemi; sirket kurulus ve sicil islemleri.
e Ticaret sicil sorgular ve belgeleri.

e Tesvik, destek ve basvurular (gesitli kurumlar).

e Vergi, SGK ve e-donlisim sistemlerine baglantilar.

Kurumsal kullanim

e Sirket adina islemler genelde kurumsal e-imza ve yetkilendirme gerektirir (Seviye
4).

o Idari personel, yetki dahilinde sorgu ve basvurular yuritir.

e Resmi yazismalar icin KEP ve e-Tebligat kullanilir.

GORSEL 20.1

MERSIS ve ticaret sicil sorgu ekranlari.

iPUCU

Isletme islemlerinde "kim, hangi yetkiyle" sorusu kritiktir. Sirket adina e-Devlet/e-imza

islemleri yapacak kisilerin yetkisini net tanimlayin; yetkisiz islem hem gecersiz hem riskli
olur.
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e-Devlet & e-Imza Isletmeler icin e-Devlet

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden isletme islemleri nasildi?

e Sirket kurulusu ve sicil i¢in ticaret odasi/sicil miudurligine defalarca gitmek
gerekirdi.

e Evrak yogunlugu ve bekleme streleri yuksekti.

e MERSIS ve e-Devlet ile bircok adim ¢evrimici ve hizli hale geldi.

Ahstirma 8 dk

Isletme hizmetleri:

G MERSIS'in ne ise yaradigini arastirip yazin.

a Isletmenizin e-Devlet'te kullanabilecegi 3 hizmeti listeleyin.
e Kimin hangi yetkiyle islem yapacagini netlestirin.
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e-Devlet & e-Imza Uzman - Gii¢ Kullanici

Uzman - Guc Kullanici

Kurumsal ve giivenli kullanim: kurumsal e-imza ve
yetkilendirme, e-imzal is akislari, e-Tebligat, guvenlik-
KVKK-sahtecilik, sorun giderme ve uctan uca dijital
devlet akisi.

48



e-Devlet & e-imza Kurumsal e-imza ve Yetkilendirme

BOLUM 21

Kurumsal e-imza ve Yetkilendirme

Sirket adina atilan imzalar, "kimin hangi yetkiyle imzaladig1" sorusunu dogru
yanitlamay1 gerektirir. Kurumsal e-Imza ve yetkilendirme, bu giiveni saglar.

Kurumsal imza mantig:
e Sirket adina islem yapacak kisilere, yetkileri dahilinde e-imza/mobil imza tanimlanir.
e Imza, kisiye aittir; ama o kisi sirketi temsil yetkisiyle imzalar.

e Yetki sinirlan (hangi belgeyi, hangi tutara kadar) net tanimlanmalidir.

Yetkilendirme ve vekalet
e Imza yetkisi, sirketin imza sirkiileri ve yetki belgeleriyle desteklenir.
e Bazi sistemlerde dijital yetkilendirme/vekalet tanimlanabilir.

e Yetkisi biten kisinin imza yetkisi/sertifikas1 zamaninda iptal edilmelidir.

GORSEL 21.1

Kurumsal imza yetkisi ve yetkilendirme semasi.

iPUCU

Isten ayrilan veya yetkisi degisen bir personelin e-imza/sistem yetkilerini derhal
guncelleyin/iptal edin. Acik kalan bir yetki, sirket adina yetkisiz islem riski demektir.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden kurumsal imza yetkisi nasildi?

e Islak imza sirkiileri ve noter onayli vekaletlerle yiriirdi; her degisiklik yeni evrak
gerektirirdi.

e Yetki kontrolu yavas ve hataya acikt.

e Dijital yetkilendirme ile surec¢ hizlandi; yine de net kayit sarttir.
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e-Devlet & e-imza Kurumsal e-imza ve Yetkilendirme

Ahstirma 10 dk

Yetki sistemini kurun:

G Sirkette kimin hangi belgeyi imzalayabilecegini bir tabloya yazin.
a Yetki baslama/bitme durumlarinda yapilacaklari belirleyin.
9 Ayrilan personel icin bir "yetki iptal" kontrol listesi yazin.
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e-Devlet & e-Imza e-Imza ile Is Akislar

e-Imza ile is Akislan

Bir belgenin birden ¢ok kisi tarafindan, belirli bir sirayla imzalanmasi gereken
durumlarda e-imzal is akislar1 devreye girer. Sure¢ hem hizlanir hem izlenebilir
olur.

Cok imzal1 siirecler
e Bir belge sirayla (0nce uzman, sonra mudur) veya paralel imzalanabilir.
e Her imzaci kendi e-imzasiyla onaylar; siirec dijital olarak ilerler.

e Belgenin hangi asamada oldugu izlenebilir.

Is akis1 araclan

e Kurumlar genelde bir EBYS (Elektronik Belge Yonetim Sistemi) veya imza akis
araci kullanir.

e Akis, belgeyi otomatik olarak bir sonraki imzaciya iletir.

e Imzalar tamamlaninca belge yasal olarak hazir ve arsivlenebilir hale gelir.

GORSEL 22.1

Sirali imza akisi: taslak = imza 1 -» imza 2 -» tamamlandi.

iPUCU

Cok imzal1 bir belgede siray1 ve sorumlular: bastan netlestirin; "kim, ne zaman, ne i¢in
imzaliyor" belli olsun. Iyi tanimlanmis bir akis, belgenin bir imzacida takilip kalmasini
onler.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden ¢ok imzali belge nasil dolasirdi?

e Belge fiziksel olarak elden ele gezer, her durakta gunler kaybedilirdi.
e Bir imzaci yoksa surec¢ dururdu; belge kaybolabilirdi.

e e-imzali akisla belge aninda ilerler, durumu izlenir.
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e-Devlet & e-Imza e-Imza ile Is Akislar

Ahstirma 10 dk

Bir akis tasarlayin:

G Kurumunuzda ¢ok imza gerektiren bir belge tiri segin.
a Imza sirasini ve sorumlular: yazin.

9 Bir imzaci1 yoksa ne olacagini (yedek/vekil) belirleyin.
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e-Devlet & e-imza e-Tebligat ve Yasal Bildirimler

BOLUM 23

e-Iebligat ve Yasal Bildirimler

e-Tebligat (UETS), resmi bildirimlerin elektronik ortamda, yasal gegerlilikle

yapilmasidir. Belirli kisi ve kurumlar i¢in zorunlu olabilir ve ciddi yasal sonucglari
vardir.

e-Tebligat nasil isler?
e Kurum/kisiye bir elektronik tebligat adresi (UETS) tanimlanir.
e Resmi tebligatlar (mahkeme, kurum) bu adrese goénderilir.

e Tebligat, belirli sure icinde okunmasa bile yasal olarak yapilmis sayilabilir.

Sorumluluklar
e e-Tebligat kutunuzu diizenli kontrol edin; siireler tebligatla islemeye baslar.
e Onemli tebligatlar1 zamaninda ilgili birime/avukata iletin.

e Zorunluluk kapsamindaysaniz, adresinizi aktif ve erisilebilir tutun.

GORSEL 23.1

Bir UETS e-Tebligat kutusu ve gelen tebligat.

iPUCU

e-Tebligat'1 "siradan e-posta" gibi gérmeyin; bir tebligat geldiginde yasal siire baslar ve
gecikme hak kaybina yol acabilir. Kutuyu diizenli kontrol etmeyi bir rutine baglayin ve
onemli konularda avukata danisin.

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden tebligat nasildi?

o Tebligat memur/posta eliyle yapilir, "ulasmadi/bulunamadi" sorunlari1 yasanirdi.
e Surec yavas ve maliyetliydi.

e e-Tebligat ile bildirim hizli, kesin ve izlenebilir; ama sorumluluk da artiyor.
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e-Devlet & e-imza e-Tebligat ve Yasal Bildirimler

Ahstirma

e-Tebligat disiplini:
G e-Tebligat'in neden diizenli kontrol gerektirdigini yazin.
a Kurumunuzun/sizin e-Tebligat zorunlulugu var mi, arastirin.

9 Bir "tebligat kontrol rutini" (ne siklikta, kim) tanimlayin.
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e-Devlet & e-imza Guvenlik, KVKK ve Sahtecilikle Miicadele

BOLUM 24

Guvenlik, KVKK ve Sahtecilikle
Mucadele

Dijital devlet islemleri, kisisel ve resmi verilerle ¢alisir. Bunlar korumak; gugli
guvenlik aliskanliklari, KVKK bilinci ve dolandiriciligi tanimakla mimkundiir.

Guvenlik aliskanliklar:
e Sifre, PIN ve SMS kodlarini asla paylasmayin; hicbir kurum bunlarn istemez.

e Yalnizca resmi adres/uygulamalar: kullanin; baglantilara tiklamak yerine adresi elle
yazin.

e e-Imza token'inizi ve PIN'inizi giivende tutun; kayipta derhal iptal ettirin.

KVKK ve sahtecilik

° isledi(jiniz kisisel verileri (kendi ve baskalarinin) KVKK kapsaminda koruyun; yalnizca
gereken kadar ve yetkiyle.

e Sahte e-Devlet siteleri, sahte "kurum gorevlisi" aramalari ve oltalama (phishing)
mesajlarina karsi uyanik olun.

e Siipheli durumda resmi kanaldan (ALO 160 / ilgili kurum) teyit edin ve gerekirse
bildirin.

GORSEL 24.1

GuUvenli kullanim ve sahte mesaj tanima kontrol listesi.

iPUCU

Dolandiricilarin en buyuk silahi acele ettirmektir: "hemen tiklayin, yoksa isleminiz iptal
olacak". Resmi kurumlar sizi boyle sikistirmaz. Acele ettiren her mesaja stipheyle
yaklasin ve durup teyit edin.
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e-Devlet & e-imza Guvenlik, KVKK ve Sahtecilikle Miicadele

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden guvenlik riski neredeydi?
o Sahte evrak, kimlik ve imza taklidi baslica risklerdi.
e Dijitalde risk; sahte site, oltalama ve sosyal miithendislige kayda.

e Bugiin en gicli korumaniz biling, dikkat ve dogru aliskanlhiklardir.

Ahstirma 10 dk

Guvenlik sistemi:
0 Kisisel bir "asla paylasmam" listesi yazin (sifre, PIN, SMS kodu...).
a Bir oltalama mesajini nasil taniyacaginizi 3 maddeyle yazin.

e Stuipheli durumda izleyeceg@iniz adimlar (teyit/bildirim) belirleyin.
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e-Devlet & e-imza Sorun Giderme ve Destek

BOLUM 25

Sorun Giderme ve Destek

e-Devlet ve e-Imza kullanirken zaman zaman sorunlar ¢ikar: token taninmaz, PIN
kilitlenir, giris yapilamaz. Cogunun bilinen ve hizl1 ¢oziimi vardir.

Sik sorunlar ve ¢ozumler

e Giris yapilamyor: sifre yanligsa "sifremi unuttum" veya PTT'den yeni sifre;
tarayiciyi/uygulamay: guncelleyin.

e Token taninmiyor: surici/yazilim kurulu mu, dogru USB portu mu, yazilim a¢ik mi1
kontrol edin.

e PIN kilitlendi: birka¢ yanlis denemeden sonra kilitlenebilir; saglayicinin PUK/¢cozim
yontemini izleyin.

e imza gecersiz goriiniiyor: belge imzadan sonra degismis veya sertifika siiresi
dolmus olabilir.

Destek kanallar
e e-Devlet: ALO 160 ve resmi yardim sayfalari.
e e-Imza: sertifika saglayicinizin (ESHS) destek hatt.

e Mobil imza: operatoriunizin musteri hizmetleri.

GORSEL 25.1

Bir sorun giderme akisi ve destek kanallar listesi.

iPUCU

Bir sorunu saglayiciya bildirmeden 6nce temel kontrolleri yapin: yazihim giincel mi, token
dogru takili mi, internet var mi1? Sorunlarin cogu bu basit adimlarla ¢ozilir; ¢oziilmezse
destek hattini net bir hata aciklamasiyla arayin.
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e-Devlet & e-imza Sorun Giderme ve Destek

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden "sorun" nasil ¢ozulurda?

e Islem aksarsa daireye tekrar gidip bastan ugrasmak gerekirdi.
e Kime sorulacagi ¢cogu zaman belirsizdi.

e Bugiin net destek kanallari (ALO 160, saglayici, operator) var.

Ahstirma 8 dk

Destek hazirhgi:
G Kullandiginiz sistemlerin destek kanallarini (numara/site) bir yere yazin.
a Sik 3 sorun i¢in kendi ¢o6zim adimlarinizi not edin.

e Bir sorunu bildirirken vereceginiz bilgileri (hata, ekran) listeleyin.
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e-Devlet & e-Imza Uctan Uca Dijital Devlet Is Akis1

BOLUM 26

Uctan Uca Dijital Devlet is Akisi

Tum ogrendiklerinizi birlestirip dijital devlet islerinizi sistemli yuruatirsiniz:
dogru kanaldan giris, belge alma-dogrulama, e-imzayla imzalama, KEP/e-Tebligat
ile resmi iletisim ve gluvenli arsiv. Bu bolim bir 6zet ve uygulamadir.

Tipik bir dijital islem akisi

a Giris: turkiye.gov.tr veya resmi uygulamadan giivenli giris yapin.

a Belge/islem: gereken belgeyi alin veya islemi baslatin; belgeyi dogrulayin.

a Imza: gerekiyorsa e-imza/mobil imza ile yasal olarak imzalayin.

° Resmli iletisim: yasal bildirim icin KEP kullanin; e-Tebligat kutunuzu kontrol edin.

a Arsiv: imzal orijinal dosyalari ve delilleri guvenli, dizenli saklayin.

Akisi surdurmek

e Guvenlik kurallarini (sifre/PIN paylasma, sahte site) her zaman uygulayin.
o Yetki ve sorumluluklar: (kim, ne igin) net tutun.

e e-Tebligat ve vergi/SGK gibi sureli yukumlulukleri duzenli takip edin.

e Giincel adimlar i¢in her zaman resmi kaynaklar: esas alin.

GORSEL 26.1

Giris - belge/dogrulama - imza - resmf iletisim — arsiv akisi.

iPUCU

Dijital devlet, dogru kullanildiginda size biiyiik zaman ve guven kazandirir. Anahtar;
guvenli aliskanliklar, dogru imza tird, stureli yukimlulikleri kagirmamak ve her zaman
resmi kaynagi esas almaktir.
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e-Devlet & e-Imza Uctan Uca Dijital Devlet Is Akis1

Eskiden nasil yapilirdi? DiJiTAL ONCESI

Eskiden tim bu sturec¢ nasildi?
e Her adim icin ayr daireye gitmek, sira beklemek, 1slak imza ve posta gerekirdi.
e Bir islem gunler/haftalar surebilirdi.

e Bugiin ayni isi buyiik ol¢ciide evden, dakikalar icinde ve glivenle yapiyorsunuz.

Ahstirma 15 dk

Kendi akisinizi kurun:

G Sik yaptiginiz bir resmi isi secin (6rn. belge alip imzali gonderme).
a Onu giris—belge—dogrula—~imza-ilet—arsiv adimlariyla yazin.

e Her adimda hangi araci/kanali kullanacaginizi belirleyin.

° Bir guvenlik ve bir takip (stuireli yukumluluk) kural ekleyin.
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e-Devlet & e-imza Hizli Terimler ve Baglantilar

EK

Hizlx Terimler ve Baglantilar

e-Devlet ve e-Imza diinyasinda en sik gegen terimler. Bu sayfay1 yazdirip
masanizin yaninda bulundurabilirsiniz.

turkiye.gov.tr = Tek resmi e-Devlet adresi e-Devlet PTT'den alinan giris
sifresi sifresi

e-imza Nitelikli elektronik Mobil imza Operator SIM'iyle e-imza

(NES) sertifika

KEP Kayitli Elektronik Posta Belge Barkod/kod ile gercgeklik

dogrulama teyidi

Karekod Belgeyi okutarak dogrulama e-Nabiz Kisisel saglik kayit sistemi
MHRS Merkezi Hastane Randevu Sistemi UYAP / e- Adli sistem / yasal
Tebligat bildirim
MERSIS Merkezi Sicil Kayit Sistemi ALO 160 e-Devlet destek hatti
(isletme)
Dijital devletin ozeti OZET

Eskiden her is igin ayr1 daireye gidip sira bekler, 1slak imzali belge alirdiniz. Bugiin
turkiye.gov.tr ile belge alip dogrular, e-imza/mobil imza ile yasal olarak imzalar, KEP
ile resmi bildirim gonderirsiniz — ¢ogu isi evden, dakikalar iginde. Giincel adimlar igin
her zaman resmi siteyi esas alin.
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